“THE PHANTOM HAGKER™
FINANZBETRUG

»The Phantom Hacker” ist eine Weiterentwicklung einer bekannten
Betrugsmasche, bei der den Opfern vorgetauscht wird, dass ihre
Finanzkonten gehackt wurden und Betriiger ihre Ersparnisse stehlen wollen.

TEGHNISGHER SUPPORT

Gibt vor, vom technischen Support zu sein.
Fordert dich auf, Software fiir den Fernzugriff auf
deinem Computer zu installieren. Spioniert deine
Finanzen und Konten aus.

BANKANGESTELLTER/-BERATER

Legt glaubwiirdig dar, dass Hacker auf den Computer und
das Bankkonto zugegriffen haben. Fordert dich dazu auf,
aus Sicherheitsgriinden das Geld auf ein Konto eines
Dritten zu iiberweisen.

MITARBEITER EINER BEHORDE ==

Gibt sich als Mitarbeiter einer Behorde aus. Weist sich
mit einem Legitimitatsnachweis, einem offiziell N
aussehenden Briefkopf aus.

SCHUTZMASSNAHMEN

« Klicke nicht auf Pop-ups oder per Textnachricht
gesendete Links und auch nicht auf E-Mail-Links
oder -Anhange.

 Kontaktiere nicht die Telefonnummer, die in einem
Popup angegeben ist.

 Lade keine Software auf Wunsch einer unbekannten
Person herunter, die dich kontaktiert hat.

« Erlaube nicht, dass eine Person, die dich kontaktiert
hat, die Kontrolle {iber deinen Computer erlangt.

o Offizielle Stellen oder Behorden werden dich
niemals auffordern, Geld per Kryptowahrung oder
Geschenk-/Prepaidkarten an Dritte zu senden.
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